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upravljanja sigurno$¢u informacija

SAZETAK

Suvremeno poslovanje sve se viSe
temelji na raznim oblicima elektroni¢-
kog poslovanja. Takav nacin poslo-
vanja donosi i neke nove rizike za
sigurnost informacija: od potencijalnih
racunalnih prijevara i drugih oblika
cyber-kriminala do tehnic¢kih pogres-
aka koje uzrokuju nepravilnosti u radu
sustava i gubljenje podataka. Najvec¢a
opasnost i dalje se krije u samim kori-
shicima sustava, ¢ijom se pravilnom
edukacijom moze umanijiti veliki dio
sigurnosnih rizika.

Ozbiljna institucija ¢e svakako uzeti u
obzir ove rizike te ¢e uspostaviti odgo-
varajucu razinu sigurnosti informacija,
najcesce uvodenjem kontroliranog
sustava upravljanja sigurnosc¢u informa-

cija u skladu s medunarodno priznatim
standardima i najboljim praksama.
Opcije za tretiranje rizika svode se na nje-
govo uklanjanje, smanjivanje, prihvac¢a-
nje, ili pak prenoSenje na tre¢u stranu,
odnosno osiguravajucée drustvo. Kako

bi osiguravajuc¢e drustvo moglo pravil-
no procijeniti rizik i ponuditi obostrano
prihvatljive uvjete (iznos premije i visinu
osigurane svote), mora provjeriti razinu
informacijske sigurnosti korisnika. U pro-
tivnom, osiguratelj se izlaZe riziku placa-
nja osigurane svote za nekoga Cija razina
sigurnosti nije bila primjerena.

Provjeru razine informacijske sigurnosti
osiguravajuce drustvo u pravilu ¢e vrsiti
uz pomo¢ odgovarajucih vanjskih struc-
njaka i specijaliziranih institucija za pita-

nja informacijske sigurnosti.

Nadalje, kako bi visina premije trebala
biti obrnuto proporcionalna visini rizika,
pozeljno je da osiguratelj politikom premi-
ja potiCe podizanje razine informacijske
sigurnosti, tj. primjereno snizi premije
nekome za koga je provjera ustanovila
da mu je stupanj informacijske sigurnosti
visok, odnosno povisi premije nekome
tko ne polaze dovoljno paznje informacij-
skoj sigurnosti.

Pri svemu tome, neovisni stru¢njaci i
drustva koja se bave informacijskom
sigurnoscu pojavljivat ¢e se u dvostrukoj
ulozi: razvoja korisnikovog sustava uprav-
ljanja sigurnos¢u informacija te kontrole
postojeceg sustava u svrhu procjene nje-
gove kvalitete.

UVODNO O TEMI

Danasnje poslovanje bitno je vezano uz informacije. "Nacin
sakupljanja, obrade i uporabe informacija odredit ¢e hocete li biti
pobjednik ili gubitnik."! Ostati bez poslovnih informacija bilo
koje vrste predstavlja izniman rizik po ugled i poslovanje bilo
kojeg gospodarskog subjekta. Stoga ¢e mnogi gospodarski subjekti
htjeti taj rizik prenijeti na osiguratelja.

Osigurati od rizika gubitka informacija bilo koje vrste suvre-
meno trgovacko dru$tvo ili banku koja nema uspostavljen sustav
upravljanja sigurnos$¢u informacija ili ne provodi predvidene mje-
re upravljanja sigurno$¢u jednako je kao osigurati tehnicki neispra-

van automobil: ne postavlja se pitanje hode li do incidenta do¢i
— ve¢ kada ¢e do njega dodi.

UVODNO O RIZICIMA UOPCE

Postoji nekoliko definicija pojma rizik. Tako primjerice E. i T.
Vaughan definiraju rizik kao stanje u kojem postoji moguénost
negativnog odstupanja od pozeljnog ishoda koji se ocekuje.2

Sigurnosni rizici koji se javljaju uvodenjem suvremenog elektro-
nickog poslovanja mogu se uklopiti u postojecée teorijske podjele
rizika prema kojima rizike dijelimo na vanjske (rizici kojima je
izvoriSte u okruZenju, te se na njih ne moze aktivno utjecati) i

1 Bill Gates — Collins Hemingway: Poslovanje brzinom misli, Izvori, Zagreb, 1999., str. 5
2 Emmett J. Vaughan, Therese M. Vaughan: Rizici i upravljanje rizicima, Poslovni savjetnik, 11-12, 1998., Zagreb, str. 53
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unutarnje (poslovni rizici u punom smislu jer na njih unutar
organizacije mozemo aktivno djelovati). Unutarnji rizici, a u koje
neposredno spadaju i sigurnosni rizici? dijele se na financijske i
operativne.* Sigurnosni rizici naravno spadaju u grupu operativ-
nih rizika: dijelom u one koji se nazivaju tehni¢kim rizicima, a
dijelom i u kategoriju namjernih sabotaza i kriminalnih radnji.>
Posebno treba napomenuti kako je Republika Hrvatska Zakonom
o izmjenama i dopunama Kaznenog zakona® iz 2004. godine,
odredena drustveno neprihvatljiva ponasanja koja predstavljaju
sigurnosni rizik (npr. ra¢unalno krivotvorenje) kriminalizirala — j.
proglasila kaznenim djelima.”

SIGURNOSNI RIZICI

Iako se danas o sigurnosnim rizicima ¢esto prica kao o rizicima
vezanim uz vezu prema Internetu i elektronicka pla¢anja — pojam
sigurnosnog rizika je puno $iri od zastite organizacija koje imaju
razvijeno online poslovanje. Protok velikih koli¢ina informacija
medu informacijskim sustavima pridonosi formiranju "drustva
bez granica", ali istovremeno otvara informacijske sustave zlona-
mjernim napadima neovlastenih korisnika. Napada¢i prodiru u
informacijske sustave uzrokujudi velike $tete cjelokupnom poslova-
nju organizacije. Unutar samih organizacija, zaposlenici su putem
svojih racunala spojeni direktno na Internet, $to otvara moguéno-
sti namjernih i nenamjernih otkrivanja povjerljivih podataka kao
i otvaranja potencijalnih sigurnosnih ranjivosti sustava. Uzrok
tome je ¢esto neupudenost, nedovoljna obrazovanost o problemi-
ma sigurnosti informacijskih sustava, ili jednostavno nepaznja.

Brzim razvojem informacijskih tehnologija okruzenje informa-
cijskih sustava se u velikoj mjeri mijenja. Upotrebom operacijskih
sustava op¢e namjene i distribuiranog procesiranja, te pro$irenjem
izvora pristupa sustavu dodatno se povecavaju i izvori potencijal-
nih ranjivosti sustava. Kao rezultat ovih pojava, organizacije pre-
poznaju potrebu za implementiranjem i dokumentiranjem sustava
upravljanja sigurnos¢u informacija.

Sustav upravljanja sigurno$¢u informacija moze se jednostavno
protumaciti kao sigurnosna mjera kojom se smanjuju mogué-
nosti napadaca, bilo vanjskog ili unutarnjeg. Sustav upravljanja
sigurno$¢u informacija je isto tako i sredstvo pomocu kojeg vise
poslovodstvo organizacije prati i nadzire sigurnost informacijskih
sustava organizacije, svode¢i poslovni rizik na minimum i osigura-
vajudi da sigurnosni zahtjevi poslovanja ispunjavaju korporacijske,
kupéeve i pravne obveze.

Specifikacija samog sustava opisana je u drugom dijelu bri-
tanskog standarda BS 7799. Prvi dio standarda, poznatiji pod
imenom ISO 17799, predstavlja Siroki spektar smjernica za
implementaciju sigurnosnih kontrola, te pokriva sigurnosne
politike, pravne, organizacijske, fizicke i ljudske komponente
informacijskih sustava. Drugi dio standarda predstavlja zahtjeve
u postupcima koritenja i implementiranja sustava upravljanja
sigurno$¢u informacija, dajuéi pri tom upute $to je sve potrebno
napraviti kako bi se uspostavila prihvatljiva razina informacijske
sigurnosti unutar organizacije. Implementacija sustava upravljanja

sigurno$¢u informacija vrlo je specifi¢na za svaku organizaciju i
ovisi o organizacijskim karakteristikama i specifi¢cnim poslovnim
zahtjevima.

Posebno Zelimo skrenuti paznju da postoje podrudja gdje je
odgovaraju¢a visoka razina informacijske sigurnosti zakonska
obveza.8 Tako Zakon o zastiti osobnih podataka® propisuje kako
su svi podaci po kojima se moze identificirati neka osoba — osobni
podaci, a gotovo svaka operacija s takvim podacima jest obrada
osobnih podataka te je kao takva podlozna odredbama Zakona
i pripadaju¢im uredbama. Ukoliko se prikupljaju neke posebno
osjetljive kategorije podataka, medu koje spadaju podaci o etni¢-
kom podrijetlu, politickim stajaliStima, vjerskim uvjerenjima i
zdravlje osobe (ne zaboravimo da su podaci o zdravlju bitni za
mnoga Zivotna osiguranja!), potrebno je imati odgovarajudi prista-
nak osobe, obavijestiti nadlezna tijela o takvoj zbirci podataka, te
ispuniti iznimno precizne i slozene tehnicke uvjete koje propisuje
Uredba o nacinu pohranjivanja i posebnim mjerama tehnicke zas-
tite posebnih kategorija osobnih podataka.!® Navedena Uredba
izri¢ito propisuje u ¢l. 38.: "Mjere, postupci i osobe ovlastene za
osiguranje, pohranjivanje i zastitu sustava odreduju se, ostvaruju
i provjeravaju prema planu kojeg donosi voditelj zbirke osobnih
podataka, a u skladu s medunarodnim preporukama za to podru¢-
je (ISO 17799)."

Stoga ovoj problematici treba pristupiti iznimno ozbiljno i
uz suradnju s odgovaraju¢im stru¢njacima jer posljedica nedo-
voljnog obracanja paznje informacijskoj sigurnosti moze, osim
gubitka podataka i uz to vezanih materijalnih troskova, kao
posljedicu imati i odgovornost sukladno Zakonu o zastiti osob-
nih podataka.

OBVEZA INFORMIRANJA
O ZNACAJNIM OKOLNOSTIMA

Ugovor o osiguranju po svojoj pravnoj prirodi spada u konsen-
sualne ugovore, dakle ugovore koji nastaju kao rezultat suglasnosti
dvaju volja: ugovaratelja osiguranja i osiguratelja. Pri tome na
volju ugovaratelja osiguranja hoce li sklopiti ugovor i pod kojim
uvjetima odlucujuce utje¢u pravila odnosno uvjeti osiguranja.
Zbog toga Zakon o obveznim odnosima'! (ZOO) u ¢l. 902. st. 3.
propisuje: "Osiguratelj je duzan upozoriti ugovaratelja osiguranja
da su op¢i i posebni uvjeti osiguranja sastavni dio ugovora i pre-
dati mu njihov tekst, ako ti uvjeti nisu tiskani na samoj polici."
Obvezi osiguratelja da informira ugovaratelja osiguranja odgovara
obveza ugovaratelja osiguranja o prijavi svih okolnosti znacajnih
za procjenu rizika, tako ZOO u ¢l. 907. propisuje: "Ugovaratelj
osiguranja duzan je prijaviti osiguratelju, prilikom sklapanja ugo-
vora, sve okolnosti koje su znacajne za ocjenu rizika, a koje su mu
poznate ili nisu mogle ostati nepoznate."12

ZOO u . 908. st. 1. izritito sankcionira namjernu neto¢nu
prijavu ili pre$uéivanje bitnih okolnosti od strane ugovaratelja
osiguranja: "Ako je ugovaratelj osiguranja namjerno udinio
neto¢nu prijavu ili namjerno presutio neku okolnost takve priro-
de da osiguratelj ne bi sklopio ugovor da je znao za pravo stanje
stvari, osiguratelj moze zahtijevati ponistenje ugovora.”

3 Sirokom definicijom sigurnosni rizike bismo mogli gledati dijelom i kao vanjske rizike — primjerice u slucaju da je zbog loe sigurnosne politike doslo do prekida
komunikacijskih kanala (mobilne komunikacije, Internet i sl.), no takav stav ne bi bio metodoloski ispravan: u pitanju je samo posljedica necijeg sigurnosnog

propusta, dakle unutarnjeg rizika druge organizacije.

Popis operativnih rizika v. u Ibid. str. 26
NN105/04

O N TS

NN103/03
10 NN139/04

Opsirnije: Goran Vojkovi¢: Lov na IT krimose, Mreza, 11, 2004., Zagreb, str. 22-23
Opfirnije: Goran Vojkovi¢: Cuvanje privatnih digitalija, Mreza, 11, 2004., Zagreb, str. 23-26

V. opirnije: Josip Kereta: Upravljanje rizicima, Osiguranje, 9, 2004., Zagreb, str. 26-27

11 NN 53/91, 73/91, 111/93, 3/94, 7/96, 91/96, 112/99 i 88/01. U ovom tekstu koristiti éemo tekst postojeceg ZOO, a ne novog koji stupa na snagu 1. sije¢nja 2006.

godine (NN 35/05).

12 Marijan Curkovi¢: Ugovor o osiguranju = obveza informiranja o znacajnim okolnostima, Osiguranje, 11, 2002., Zagreb, str. 12-13

svijet, .
osiguranj
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Medutim, kako je kod prosje¢nog gospodarskog subjekta pri-
sutno dosta slabo poznavanje informacijske sigurnosti, moguéi su
(pa ¢ak i vjerojatni!) nenamjerni pogresni odgovori na pitanja koja
prije sklapanja ugovora postavlja ugovaratelj osiguranja. Primjeri-
ce: "Da, imamo antivirusnu zastitu!" — ali bez spominjanja da je
pretplata za identifikatore novih virusa istekla; "Da, pa mijenjamo
Sifre svaki tjedan!" — bez spominjanja da zbog pretjerane izmjene
korisnickih zaporki korisnici iste zapisuju na Post-it papiri¢e; "Da,
imamo zastitne mehanizme na beZi¢noj vezi!" — bez spominjanja
da su zbog ustede ostavljeni na tvorni¢kim postavkama.

Da zaklju¢imo: kod ugovaranja osiguranja gdje je informacijska
sigurnost bitna, ugovaratelj osiguranja mora biti iznimno oprez-
an, te izvrsit provjeru ili traZiti procjenu od strane odgovaraju¢ih
stru¢njaka. Jedino u slu¢aju da potencijalni osiguratelj ima imple-
mentiran neki od sustava informacijske sigurnosti, primjerice po
standardu BS 7799-2, treba drzati kako je njegova razina informa-
cijske sigurnosti odgovarajuca.

SIGURNOSNI RIZICI KAO BITAN CIMBENIK
OSIGURANJA FINANCIJSKIH GUBITAKA
TVRTKAMA KOJE SE ZASNIVAJU NA ONLINE
POSLOVANJU

Jedno od najslozenijih osiguranja je svakako osiguranje financij-
skih gubitaka trgovackog drustva (Somazno osiguranje). Naime,
do financijskih gubitaka osim pogresnih poslovnih odluka dolazi
i ostvarenjem razli¢itih opasnosti koje mogu uzrokovati zastoj u
proizvodnji ili prodaji i potpuni prekid poslovanja u duzem vre-
menskom razdoblju. Takav zastoj ¢e naravno dovesti do gubitka
prihoda, a razumna uprava drustva koje Zeli ostvariti dobit (ili osi-
gurati opstanak na trziStu) i u ovakvim uvjetima svoje ¢e interese
zastititi osiguranjem.

Ukoliko se pojavi zahtjev za takvim $irokim osiguranjem finan-
cijskih gubitaka nekog gospodarskog subjekta koji je snazno prisu-
tan na Internetu (od banke koja snazno koristi online poslovanje
do trgovina elektronitke opreme koje ve¢inu poslova obavljaju
online narudZbama), osiguratelj mora uzeti u obzir jedan iznimno
bitan socioloski element kojeg donosi Internet i ostali suvremeni
nacini komunikacije: lo$e vijesti se iznimno brzo §ire, a iznimno
velika ponuda usluga kao posljedicu ima to da ¢ée korisnici usluga
ili kupci na duzi rok zaobilaziti gospodarski subjekt kod kojeg se
ostvario sigurnosni rizik koji spada u domenu sigurnosti informa-
cija, npr. krada brojeva kreditnih kartica. Online trgovina se od
jednog jedinog takvog incidenta gospodarski nece oporaviti. Stoga
ugovaranje $omaznog osiguranja za bilo koji subjekt koji koristi
online poslovanje bez odgovarajuce uspostave i provjere sustava
sigurnosti informacija — znadi izniman poslovni rizik za osigura-
vajuée drustvo.

PROBLEMI KOD ODREDIVANJA CIJENE PREMIJE

"Stru¢ne sluzbe osiguratelja moraju uskladiti obujam pokri¢a
s cijenom osiguranja — premijom. Iznos premije osiguranja mora
biti dovoljan da se, uz pretpostavku zakljuc¢ivanja odredenog broja
ugovora o osiguranju, mogu naknaditi nastale $tete oSteéenicima
ili isplatiti osigurana svota, te pokriti troskovi koje je osiguratelj
imao za odredenu vrstu osiguranja. Budu¢i da su drustva za osi-
guranje — drustva koja su osnivali dionicari (s ulogom u temeljni
kapital), pozeljno bi bilo da u premiji osiguranja bude sadrzan i
dio za ostvarenje dobiti osiguratelja."13

13 Vice Barbir: Uvjeti i ¢jenici u osiguranju, Osiguranje, 11, 2003., Zagreb, str. 28

14 Zvonimir Vlahov: Regres i osiguranje, Osiguranje, 4, 2005., Zagreb, str. 31
15 NN105/04

16 Drago Klobucar: Risk menadzment proces, Osiguranje, 3, 2003., Zagreb, str. 26-27

17.V. op$irnije: Ibid., str. 28-29
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Uvjete osiguranja treba sastavljati interdisciplinarno, u tom
poslu trebaju sudjelovati aktuari, pravnici, ekonomisti, a u ovom
slucaju i stru¢njaci za informacijsku sigurnost. Ono $to se moze
pojaviti kao problem je da u informacijskoj sigurnosti ne postoje
odgovarajuéi povijesni podaci koji trebaju pomo¢i aktuarima u
odredivanju visine premije. To se dijelom moze ispraviti koris-
tenjem podataka drzava koje u ve¢oj mjeri koriste elektronicko
poslovanje, te imaju vise iskustva u informacijskoj sigurnosti od
nas, ali svakako ¢e trebati dijelom koristiti i predvidanja nasih
stru¢njaka za informacijsku sigurnost, jer strana iskustva ne mora-
ju u potpunosti biti primjenjiva na nase prilike.

REGRESNA PRAVA OSIGURATELJA

Regres u pravnom smislu oznacava odStetu, obesteéenje za
pretrpljeni gubitak na imovini, odnosno satisfakciju za nemate-
rijalnu $tetu.'® Tako ¢l. 939. st. 1. ZOO-a propisuje: "Isplatom
naknade iz osiguranja prelaze na osiguratelja, po samom zakonu,
do visine isplacene naknade sva osiguranikova prava prema osobi
koja je po bilo kojoj osnovi odgovorna za $tetu.”

U podrugju informacijske sigurnosti moguénost naplate regresa
svakako je povecana stupanjem na snagu Zakona o izmjenama
i dopunama Kaznenog zakona!s iz 2004. godine. Naime, tim
Zakonom propisana su nova kaznena djela koja se ti¢u takozva-
nog cyber-kriminala, od kojih su za ovo izlaganje bitna: "povreda
tajnosti, cjelovitosti i dostupnosti ratunalnih podataka, programa
i sustava" (ve¢ postojalo s drugim nazivom, osuvremenjeno);
"racunalno krivotvorenje" (novo) te "ra¢unalna prijevara" (novo).
Kazneni progon za sva navedena djela pokreée se po sluzbenoj
duznosti.

Ovakvo rjefenje iznimno je pogodno za osiguratelje, jer je posao
pronalaZenja podinitelja zadatak odgovaraju¢ih drzavnih organa
— policije i Drzavnog odvjetni$tva. Ukoliko pocinitelj bude pro-
naden i pravomo¢no osuden — mo¢i ée se relativno jednostavno
pokrenuti postupak naknade $tete.

UPRAVLJANJE RIZIKOM

"Risk menadZment ne smije biti izjednacen s menadZmen-
tom u osiguranju. Risk menadzment je $iri pojam i razlikuje se
od menadZmenta u osiguranju u nekoliko aspekata. Prvo, risk
menadZment vie paznje posvecuje identifikaciji i analizi Ciste
izlozenosti riziku gubitaka i tehnikama za sprjecavanje takvih
gubitaka. Drugo, kao dodatak osiguranju upravljanje rizikom upo-
trebljava druge tehnike za obradu izloZenosti riziku koje ukljucuju
izbjegavanje, kontrolu gubitaka, samopridrzaj, osiguranje te neosi-
gurani transfer rizika."16

Jedna od metoda za upravljanje izloZenosti riziku je izbjegavanje
rizika — tako trgovacko drustvo moze primjerice potpuno odba-
citi elektroni¢ko poslovanje. No, to u dana$njem svijetu znadi
i sve ve¢e smanjenje prihoda, $to je takoder neprihvatljivo (a i
u "klasi¢ni sef s podacima se takoder moze provaliti!). Stoga je
poslovno prihvatljivija metoda kontrola $teta: trgovacko drustvo
prihvaca odredenu izloZenost riziku, ali se Zeli smanjiti ucestalost
i ukupna visina $teta. To se postize raznim mjerama, medu koje
spadaju provodenje sustava kvalitete, te uvodenje sustava informa-
cijske sigurnosti. Jedna od metoda upravljanja rizicima (i svakako
najradirenija) je osiguranje. Ono se obi¢no provodi u situacijama
relativno male vjerojatnosti za nastanak $tete, ali uz vjerojatnost
da Steta, ako nastane, bude velika.l”

svijet, .
osiguranj



Pristup koji smatramo da je sa stano-
viSta upravljanja rizikom u sustavu koji
koristi elektroni¢ko poslovanje u bilo
kojem obliku optimalan, jest kombinacija
kontrole $teta (uvodenjem odgovarajuceg
sustava informacijske sigurnosti) i osigu-
ranja.

MOGUCNOST KORISTENJA
VANJSKIH USLUGA ZA
OSJETLJIVE POSLOVE S
PODACIMA

Zastita informacijskih sustava za sobom
povla¢i i odgovarajuée financijske tros-
kove. Velike korporacije mogu sustavno
planirati zastitu, te djelovati preventivno
i kurativno. Samo dobro planirana zastita
na svim razinama osigurava nesmetan rad
sustava, a ako i dode do problema, omo-
gucava njihovo brzo otklanjanje i smanji-
vanje $tete na minimum.!8

Sto je s malim korisnicima? Za njih
je svakako bolje (pa i jeftinije!) da za
osjetljive poslove (npr. elektronicko placa-
nje) koriste usluge velikih specijaliziranih
drustava, nego da sami razvijaju sustav.
U Hrvatskoj ve¢ postoje takve mogué-
nosti — tako je primjerice za neku Inter-
net-knjizaru za usluge placanja svakako
bolje rjesenje koristiti usluge drugih, nego
odrzavati i pladati vlastiti sustav. Sli¢no je
i s ¢uvanjem osobnih podataka, posebno
ako oni ulaze u posebne kategorije osob-
nih podataka; mali sustav jednostavno
nece modi ispuniti sve potrebne uvjete
za ¢uvanje i obradu tih podataka, a ve¢
sam Zakon o zastiti osobnih podataka
omogudava povjeravanje tih poslova speci-
jaliziranim osobama.
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ZAKLJUCAK

Razvoj informaticke tehnologije u sferi obrade, prikupljanja i distribucije podataka
(koji je dodatno potenciran ekspanzijom Interneta) postavio je pred sudionike tog
procesa niz novih zadataka. Jedan od vecih problema koji se danas javljaju je
postizanje sigurnosti informacijskog sustava i njegova okruzenja.!®

Osiguranje je dio ukupnog upravljanja sigurnosnim rizikom. Bez obzira na to koli-
jer on nije pitanje samo tehnologije, ve¢ medusobno usko povezanih aktivnosti
koje ukljucuju ljude, procese i tehnologiju. Uloga osiguranja je da podrzi maksi-
malne napore u postizanju odgovarajuce razine sigurnosti u organizaciji i suoci
se s dogadajima koje je nemoguce sprijeciti ili izbjeéi uz ulaganje razumnog
napora. Glavni sluzbenik za informacijsku sigurnost nije u mogucnosti izjaviti da
rizik ne postoji, no uklju¢ivanjem osiguratelja u sustav upravljanja sigurno$¢u
informacija on ¢e modi slobodno izjaviti da je ucinio sve $to je bilo u njegovoj
moc¢i da umanii rizike, a one na koje ne moze utjecati, prenio je na osiguratelja.
Ovdje je zaista bitno posvetiti duznu paznju riziku. Potrebno je precizno naglasiti
na $to se osiguranje odnosi, pri ¢emu je jako vazno regulirati pitanje neizravnih
Steta koje se pojavljuju kao posljedica ostvarenja rizika. Naime, u danasnjem
dinami¢nom okruzenju izmakla dobit moZze biti iznimno fleksibilan pojam, a gubi-
tak "snage" nekog branda uvjetovan kradom informacija o poslovnim partnerima
ili brojeva kartica iznimno je tesko nov€ano izraziti. Kao dodatna oteZavajuca okol-
nost moze se pojaviti i nedostatak odgovarajuée pravne prakse: kako sudske,
tako i arbitrazne i miriteljske.

Na osiguratelju ostaje zadatak da odredi koliko je dobro organizacija uspostavila
svoj sustav upravljanja sigurnos¢u informacija. Mozemo jos re¢i da uskladenost
sa zahtjevima standarda BS 7799-2 daje dovoljno dobro uvjerenje, no to ne bi
trebalo sprjeavati osiguratelje da izvode provjeru sustava osiguranika. Stovise,

u Velikoj Britaniji, otkud i potjece ovaj standard, ve¢ se sve Cesce Cuje reCenica
"BS 7799-2 is just a baseline". Samo osnova. Ono $to se danas uvodi u ozbiljne
organizacije su napredni modeli sigurnosnih arhitektura, poput SABSA modela
(System and Business Security Architecture), koji se ne natjece sa standardom
BS 7799-2, ve¢ sluzi kao njegova nadogradnja kroz model upravljanja sigur-
noscu informacija usmjeren specificnim poslovnim zahtjevima.20

Kako ¢e osiguratelj procijeniti razinu sigurnosti informacija u ciljanoj organizaciji,
ovisi o visini police osiguranja. Za police relativno male vrijednosti vjerojatno ¢e
biti dovoljno poslati upitnik na kojeg ¢e organizacija odgovoriti u smislu samo-
provjere, te ¢e osiguratelj vrednovati kvalitetu odgovora i na temelju toga odrediti
visinu premije. Nezavisni prosuditelji uskladenosti sa BS 7799-2 standardom
uvelike ¢e pomodi kod procjene sigurnosti onih organizacija koje su odlucile svoj
sustav uskladiti upravo s ovim standardom. Medutim, postoje i organizacije koje
razvijaju svoje vlastite sigurnosne standarde. Za takve slucajeve, ili za vece izno-
se police, osiguratelj ¢e i¢i u nezavisnu provjeru sustava upravljanja sigurnoscu
informacija, te moguce i dodatno provjeriti sigurnost pomocu provjera ranjivosti
sustava i ispitivanja njegove probojnosti. Za ove usluge je bitno raditi s kvalitet-
nim dobavljacima stru¢no specijaliziranim u podrucju sigurnosti racunalnih mreza
i sustava, nerijetko i socijalnog inzenjerstva — ovisi o dubini testa kojem se organi-
zacija treba podvrgnuti.

Republika Hrvatska je u posljednjih par godina donijela gotovo zaokruzen zakon-
ski okvir koji omogucava elektroni¢ko poslovanije. Za ocekivati je da se relativho
brzo taj okvir po€ne koristiti u praksi, kako u jacanju elektronicke trgovine, tako

i u prenoSenju klasi¢nih uredskih procesa i raznih baza podataka u elektronicki
oblik. U pitanju je pravno, tehnoloski pa i socijalno iznimno slozeno podrucije (i
potencijalno novo trziste!), za koje se osiguravajuca drustva trebaju na odgova-
raju¢i nacin ozbiljno pripremiti. U tome im stru¢njaci za informacijsku sigurnost
mogu pruziti dragocjenu stru¢nu pomoc.

19 Anto Bilobrk: Sigurnost na WWW, Osiguranje, 10, 2002., Zagreb, str. 41

20 Vise o SABSA modelu na http://www.sabsa-institute.org
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