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ICTI 2005
6. MEÐUNARODNI SIMPOZIJ

P re no{e nje si gur no snog ri zi ka 
na osi gu ra te lja kao ele ment su sta va 
uprav lja nja si gur nošću in for ma ci ja

UVODNO O TEMI
Da naš nje po slo va nje bit no je vez a no uz in for ma ci je. "Način 

sa kup lja nja, obra de i upo ra be in for ma ci ja odre dit će hoće te li bi ti 
po bjed nik ili gu bit nik." Osta ti bez po slov nih in for ma ci ja bi lo 
ko je vr ste pred stav lja izni man ri zik po ugled i po slo va nje bi lo 
ko jeg go spo dar skog su bjek ta. Sto ga će mno gi go spo dar ski su bjek ti 
htje ti taj ri zik pre ni je ti na osi gu ra te lja. 

O si gu ra ti od ri zi ka gu bit ka in for ma ci ja bi lo ko je vr ste su vre-
me no tr go vač ko druš tvo ili ban ku ko ja ne ma uspo stav ljen su stav 
uprav lja nja si gur nošću in for ma ci ja ili ne pro vo di pre dviđe ne mje-
re uprav lja nja si gur nošću jed na ko je kao osi gu ra ti teh nič ki neis pra-

van au to mo bil: ne po stav lja se pi ta nje  hoće li do in ci den ta doći 
– već ka da će do nje ga doći.

UVODNO O RIZICIMA UOP]E
Po sto ji ne ko li ko de fi ni ci ja poj ma ri zik. Ta ko pri mje ri ce E. i T. 

Va ug han de fi ni ra ju ri zik kao sta nje u ko jem po sto ji mo guć nost 
ne ga tiv nog od stu pa nja od poželj nog isho da ko ji se oče ku je.

Si gur no sni ri zi ci ko ji se jav lja ju uvođe njem su vre me nog elek tro-
nič kog po slo va nja mo gu se uklo pi ti u po sto jeće teo rij ske po dje le 
ri zi ka pre ma ko ji ma ri zi ke di je li mo na vanj ske (ri zi ci ko ji ma je 
iz vo riš te u okruže nju, te se na njih ne može ak tiv no utje ca ti) i 

Bi lja na Ce rin, dipl. ing., 
ZAVOD ZA ISPITIVANJE KVALITETE, d.o.o., Za greb, Hr vat ska

mr. sc. Go ran Voj ko vi}, dipl. iur.

Su vre me no po slo va nje sve se vi{e 
te me lji na raz nim obli ci ma elek tro ni~-
kog po slo va nja. Ta kav na~in po slo-
va nja do no si i ne ke no ve ri zi ke za 
si gur nost in for ma ci ja: od po ten ci jal nih 
ra~u nal nih pri je va ra i dru gih obli ka 
cy ber- kri mi na la do teh ni~ kih po gre{-
aka ko je uzro ku ju ne pra vil no sti u ra du 
su sta va i gub lje nje po da ta ka. Naj ve}a 
opa snost i da lje se kri je u sa mim ko ri-
sni ci ma su sta va, ~i jom se pra vil nom 
edu ka ci jom mo`e uma nji ti ve li ki dio 
si gur no snih ri zi ka.
Oz bilj na in sti tu ci ja }e sva ka ko uze ti u 
ob zir ove ri zi ke te }e uspo sta vi ti od go-
va ra ju}u raz  i nu si gur no sti in for ma ci ja, 
naj~e{}e uvo |e njem kon tro li ra nog 
su sta va uprav lja nja si gur no{}u in for ma-

ci ja u skla du s me|u na  rod no pri zna tim 
stan dar di ma i naj bo ljim prak sa ma. 
Op ci je za tre ti ra nje ri zi ka svo de se na nje-
go vo ukla nja nje, sma nji va nje, pri hva}a-
nje, ili pak pre no{e nje na tre}u stra nu, 
od no sno osi gu ra va ju}e dru{ tvo. Ka ko 
bi osi gu ra va ju}e dru{ tvo mo glo pra vil-
no pro ci je ni ti ri zik i po nu di ti obo stra no 
pri hvat lji ve uvje te (iznos pre mi je i vi si nu 
osi gu ra ne svo te), mo ra pro vje ri ti raz i nu 
in for ma cij ske si gur no sti ko ri sni ka. U pro-
tiv nom, osi gu ra telj se izla`e ri zi ku pla}a-
nja osi gu ra ne svo te za ne ko ga ~i ja raz i na 
si gur no sti ni je bi la pri mje re na.
P ro vje ru raz i ne in for ma cij ske si gur no sti 
osi gu ra va ju}e dru{ tvo u pra vi lu }e vr{i ti 
uz po mo} od go va ra ju}ih vanj skih stru~-
nja ka i spe ci ja li zi ra nih in sti tu ci ja za pi ta-

nja in for ma cij ske si gur no sti.  
Na da lje, ka ko bi vi si na pre mi je tre ba la 
bi ti obr nu to pro por cio nal na vi si ni ri zi ka, 
po`elj no je da osi gu ra telj po li ti kom pre mi-
ja po ti~e po di za nje raz i ne in for ma cij ske 
si gur no sti, tj. pri mje re no sni zi pre mi je 
ne ko me za ko ga je pro vje ra usta no vi la 
da mu je stu panj in for ma cij ske si gur no sti 
vi sok, od no sno po vi si pre mi je ne ko me 
tko ne po la`e do volj no pa` nje in for ma cij-
skoj si gur no sti.
P ri sve mu to me, neo vi sni stru~ nja ci i 
dru{ tva ko ja se ba ve in for ma cij skom 
si gur no{}u po jav lji vat }e se u dvo stru koj 
ulo zi: raz vo ja ko ri sni ko vog su sta va uprav-
lja nja si gur no{}u in for ma ci ja te kon tro le 
po sto je}eg su sta va u svr hu pro cje ne nje-
go ve kva li te te.

SA@ETAK

 Bill Gates – Collins Hemingway: Poslovanje brzinom misli, Izvori, Zagreb, 1999., str. 5
 Emmett J. Vaughan, Therese M. Vaughan: Rizici i upravljanje rizicima, Poslovni savjetnik, 11-12, 1998., Zagreb, str. 53
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unu tar nje (po slov ni ri zi ci u pu nom smi slu jer na njih unu tar 
or ga ni za ci je može mo ak tiv no dje lo va ti). Unu tar nji ri zi ci, a u ko je 
ne po sred no spa da ju i si gur no sni ri zi ci di je le se na fi nan cij ske  i 
ope ra tiv ne. Si gur no sni ri zi ci na rav no spa da ju u gru pu ope ra tiv-
nih ri zi ka: di je lom u one ko ji se na zi va ju teh nič kim ri zi ci ma, a 
di je lom i u ka te go ri ju na mjer nih sa bo taža i kri mi nal nih rad nji. 
Po seb no tre ba na po me nu ti ka ko je Re pu bli ka Hr vat ska Za ko nom 
o iz mje na ma i do pu na ma Ka zne nog za ko na iz 2004. go di ne, 
određe na druš tve no ne pri hvat lji va po naša nja ko ja pred stav lja ju 
si gur no sni ri zik (npr. raču nal no kri vo tvo re nje) kri mi na li zi ra la – tj. 
pro gla si la ka zne nim dje li ma. 

SIGURNOSNI RIZICI
Iako se da nas o si gur no snim ri zi ci ma če sto priča kao o ri zi ci ma 

vez a nim uz vez u pre ma In ter ne tu i elek tro nič ka plaća nja – po jam 
si gur no snog ri zi ka je pu no ši ri od zašti te or ga ni za ci ja ko je ima ju 
raz vi je no on li ne po slo va nje. Pro tok ve li kih ko liči na in for ma ci ja 
među in for ma cij skim su sta vi ma pri do no si for mi ra nju "druš tva 
bez gra ni ca", ali isto vre me no otva ra in for ma cij ske su sta ve zlo na-
mjer nim na pa di ma neo vlaš te nih ko ri sni ka. Na pa dači pro di ru u 
in for ma cij ske su sta ve uzro ku jući ve li ke š te te cje lo kup nom po slo va-
nju or ga ni za ci je. Unu tar sa mih or ga ni za ci ja, za po sle ni ci su pu tem 
svo jih raču na la spo je ni di rekt no na In ter net, š to otva ra mo guć no-
sti na mjer nih i ne na mjer nih ot kri va nja po vjer lji vih po da ta ka kao 
i otva ra nja po ten ci jal nih si gur no snih ra nji vo sti su sta va. Uzrok 
to me je če sto neu puće nost, ne do volj na obraz o va nost o pro ble mi-
ma si gur no sti in for ma cij skih su sta va, ili jed no stav no ne paž nja.

Br zim raz vo jem in for ma cij skih teh no lo gi ja okruže nje in for ma-
cij skih su sta va se u ve li koj mje ri mi je nja. Upo tre bom ope ra cij skih 
su sta va opće na mje ne i di stri bui ra nog pro ce si ra nja, te proši re njem 
iz vo ra pri stu pa su sta vu do dat no se po veća va ju i iz vo ri po ten ci jal-
nih ra nji vo sti su sta va. Kao rez ul tat ovih po ja va, or ga ni za ci je pre-
po zna ju po tre bu za im ple men ti ra njem i do ku men ti ra njem su sta va 
uprav lja nja si gur nošću in for ma ci ja.

Su stav uprav lja nja si gur nošću in for ma ci ja može se jed no stav no 
pro tu mači ti kao si gur no sna mje ra ko jom se sma nju ju mo guć-
no sti na pa dača, bi lo vanj skog ili unu tar njeg. Su stav uprav lja nja 
si gur nošću in for ma ci ja je isto ta ko i sred stvo po moću ko jeg više 
po slo vod stvo or ga ni za ci je pra ti i nad zi re si gur nost in for ma cij skih 
su sta va or ga ni za ci je, svo deći po slov ni ri zik na mi ni mum i osi gu ra-
va jući da si gur no sni zah tje vi po slo va nja ispu nja va ju kor po ra cij ske, 
kupče ve i prav ne ob vez e.

S pe ci fi ka ci ja sa mog su sta va opi sa na je u dru gom di je lu bri-
tan skog stan dar da BS 7799. Pr vi dio stan dar da, po zna ti ji pod 
ime nom ISO 17799, pred stav lja ši ro ki spek tar smjer ni ca za 
im ple men ta ci ju si gur no snih kon tro la, te po kri va si gur no sne 
po li ti ke, prav ne, or ga ni za cij ske, fi zič ke i ljud ske kom po nen te 
in for ma cij skih su sta va. Dru gi dio stan dar da pred stav lja zah tje ve 
u po stup ci ma ko riš te nja i im ple men ti ra nja su sta va uprav lja nja 
si gur nošću in for ma ci ja, da jući pri tom upu te š to je sve po treb no 
na pra vi ti ka ko bi se uspo sta vi la pri hvat lji va raz i na in for ma cij ske 
si gur no sti unu tar or ga ni za ci je. Im ple men ta ci ja su sta va uprav lja nja 

si gur nošću in for ma ci ja vr lo je spe ci fič na za sva ku or ga ni za ci ju i 
ovi si o or ga ni za cij skim ka rak te ri sti ka ma i spe ci fič nim po slov nim 
zah tje vi ma. 

Po seb no že li mo skre nu ti paž nju da po sto je po druč ja gdje je 
od go va ra juća vi so ka raz i na in for ma cij ske si gur no sti za kon ska 
ob vez a. Ta ko Za kon o zaš ti ti osob nih po da ta ka pro pi su je ka ko 
su svi po da ci po ko ji ma se može iden ti fi ci ra ti ne ka oso ba – osob ni 
po da ci, a go to vo sva ka ope ra ci ja s ta kvim po da ci ma jest obra da 
osob nih po da ta ka te je kao ta kva po dlož na odred ba ma Za ko na 
i pri pa da jućim ured ba ma. Uko li ko se pri kup lja ju ne ke po seb no 
osjet lji ve ka te go ri je po da ta ka, među ko je spa da ju po da ci o et nič-
kom po dri je tlu, po li tič kim sta ja liš ti ma, vjer skim uvje re nji ma i 
zdrav lje oso be (ne za bo ra vi mo da su po da ci o zdrav lju bit ni za 
mno ga ži vot na osi gu ra nja!), po treb no je ima ti od go va ra jući pri sta-
nak oso be, oba vi je sti ti na dlež na ti je la o ta kvoj zbir ci po da ta ka, te 
ispu ni ti iznim no pre ci zne i slože ne teh nič ke uvje te ko je pro pi su je 
Ured ba o nači nu po hra nji va nja i po seb nim mje ra ma teh nič ke zaš-
ti te po seb nih ka te go ri ja osob nih po da ta ka. Na ve de na Ured ba 
izriči to pro pi su je u čl. 38.: "Mje re, po stup ci i oso be ovlaš te ne za 
osi gu ra nje, po hra nji va nje i zaš ti tu su sta va određu ju se, ostva ru ju 
i pro vje ra va ju pre ma pla nu ko jeg do no si vo di telj zbir ke osob nih 
po da ta ka, a u skla du s među na rod nim pre po ru ka ma za to po druč-
je (ISO 17799)." 

S to ga ovoj pro ble ma ti ci tre ba pri stu pi ti iznim no oz bilj no i 
uz su rad nju s od go va ra jućim struč nja ci ma jer po slje di ca ne do-
volj nog obraća nja paž nje in for ma cij skoj si gur no sti može, osim 
gu bit ka po da ta ka i uz to vez a nih ma te ri jal nih troš ko va, kao 
po slje di cu ima ti i od go vor nost su klad no Za ko nu o zaš ti ti osob-
nih po da ta ka.

OBVEZA INFORMIRANJA 
O ZNA^AJNIM OKOLNOSTIMA

U go vor o osi gu ra nju po svo joj prav noj pri ro di spa da u kon sen-
sual ne ugo vo re, da kle ugo vo re ko ji na sta ju kao rez ul tat su gla sno sti 
dva ju vo lja: ugo va ra te lja osi gu ra nja i osi gu ra te lja. Pri to me na 
vo lju ugo va ra te lja osi gu ra nja hoće li sklo pi ti ugo vor i pod ko jim 
uvje ti ma odluču juće utječu pra vi la od no sno uvje ti osi gu ra nja. 
Zbog to ga Za kon o ob vez nim od no si ma (ZOO) u čl. 902. st. 3. 
pro pi su je: "Osi gu ra telj je dužan upo zo ri ti ugo va ra te lja osi gu ra nja 
da su opći i po seb ni uvje ti osi gu ra nja sa stav ni dio ugo vo ra i pre-
da ti mu nji hov tekst, ako ti uvje ti ni su ti ska ni na sa moj po li ci." 
Ob vez i osi gu ra te lja da in for mi ra ugo va ra te lja osi gu ra nja od go va ra 
ob vez a ugo va ra te lja osi gu ra nja o pri ja vi svih okol no sti značaj nih 
za pro cje nu ri zi ka, ta ko ZOO u čl. 907. pro pi su je: "Ugo va ra telj 
osi gu ra nja dužan je pri ja vi ti osi gu ra te lju, pri li kom skla pa nja ugo-
vo ra, sve okol no sti ko je su značaj ne za ocje nu ri zi ka, a ko je su mu 
po zna te ili ni su mo gle osta ti ne po zna te." 

ZOO u čl. 908. st. 1. izriči to sank cio ni ra na mjer nu ne toč nu 
pri ja vu ili prešući va nje bit nih okol no sti od stra ne ugo va ra te lja 
osi gu ra nja: "Ako je ugo va ra telj osi gu ra nja na mjer no uči nio 
ne toč nu pri ja vu ili na mjer no prešu tio ne ku okol nost ta kve pri ro-
de da osi gu ra telj ne bi sklo pio ugo vor da je znao za pra vo sta nje 
stva ri, osi gu ra telj može zah ti je va ti po niš te nje ugo vo ra." 

 Širokom definicijom sigurnosni rizike bismo mogli gledati dijelom i kao vanjske rizike – primjerice u slučaju da je zbog loše sigurnosne politike došlo do prekida 
 komunikacijskih kanala (mobilne komunikacije, Internet i sl.), no takav stav ne bi bio metodološki ispravan:  u pitanju je samo posljedica nečijeg sigurnosnog 
 propusta, dakle unutarnjeg rizika druge organizacije.
 V. opširnije: Josip Kereta: Upravljanje rizicima, Osiguranje, 9, 2004., Zagreb, str. 26-27
 Popis operativnih rizika v. u Ibid. str. 26
 NN105/04
 Opširnije: Goran Vojković: Lov na IT krimose, Mreža, 11, 2004., Zagreb, str. 22-23
 Opširnije: Goran Vojković: Čuvanje privatnih digitalija, Mreža, 11, 2004., Zagreb, str. 23-26
 NN103/03
 NN139/04
 NN 53/91, 73/91, 111/93, 3/94, 7/96, 91/96, 112/99 i 88/01. U ovom tekstu koristiti ćemo tekst postojećeg ZOO, a ne novog koji stupa na snagu 1. siječnja 2006. 

godine (NN 35/05).
 Marijan Ćurković: Ugovor o osiguranju = obveza informiranja o značajnim okolnostima, Osiguranje, 11, 2002., Zagreb, str. 12-13
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6. MEÐUNARODNI SIMPOZIJICTI 2005

Među tim, ka ko je kod pro sječ nog go spo dar skog su bjek ta pri-
sut no do sta sla bo po zna va nje in for ma cij ske si gur no sti, mo gući su 
(pa čak i vje ro jat ni!) ne na mjer ni po greš ni od go vo ri na pi ta nja ko ja 
pri je skla pa nja ugo vo ra po stav lja ugo va ra telj osi gu ra nja. Pri mje ri-
ce: "Da, ima mo an ti vi ru snu zaš ti tu!" – ali bez spo mi nja nja da je 
pret pla ta za iden ti fi ka to re no vih vi ru sa iste kla; "Da, pa mi je nja mo 
ši fre sva ki tje dan!" – bez spo mi nja nja da zbog pre tje ra ne iz mje ne 
ko ri snič kih za por ki ko ri sni ci iste za pi su ju na Post-it pa pi riće; "Da, 
ima mo zaš tit ne me ha niz me na bežič noj vez i!" – bez spo mi nja nja 
da su zbog uš te de ostav lje ni na tvor nič kim po stav ka ma. 

Da za ključi mo: kod ugo va ra nja osi gu ra nja gdje je in for ma cij ska 
si gur nost bit na, ugo va ra telj osi gu ra nja mo ra bi ti iznim no oprez-
an, te izvrši ti pro vje ru ili traži ti pro cje nu od stra ne od go va ra jućih 
struč nja ka. Je di no u sluča ju da po ten ci jal ni osi gu ra telj ima im ple-
men ti ran ne ki od su sta va in for ma cij ske si gur no sti, pri mje ri ce po 
stan dar du BS 7799-2, tre ba drža ti ka ko je nje go va raz i na in for ma-
cij ske si gur no sti od go va ra juća.

SIGURNOSNI RIZICI KAO BITAN ^IMBENIK 
OSIGURANJA FINANCIJSKIH GUBITAKA 
TVRTKAMA KOJE SE ZASNIVAJU NA ONLINE 
POSLOVANJU 

Jed no od naj slože ni jih osi gu ra nja je sva ka ko osi gu ra nje fi nan cij-
skih gu bi ta ka tr go vač kog druš tva (šo maž no osi gu ra nje). Nai me, 
do fi nan cij skih gu bi ta ka osim po greš nih po slov nih odlu ka do la zi 
i ostva re njem raz liči tih opa sno sti ko je mo gu uzro ko va ti za stoj u 
pro iz vod nji ili pro da ji i pot pu ni pre kid po slo va nja u dužem vre-
men skom raz dob lju. Ta kav za stoj će na rav no do ve sti do gu bit ka 
pri ho da, a raz um na upra va druš tva ko je že li ostva ri ti do bit (ili osi-
gu ra ti op sta nak na tržiš tu) i u ova kvim uvje ti ma svo je će in te re se 
zaš ti ti ti osi gu ra njem. 

U ko li ko se po ja vi zah tjev za ta kvim ši ro kim osi gu ra njem fi nan-
cij skih gu bi ta ka ne kog go spo dar skog su bjek ta ko ji je snaž no pri su-
tan na In ter ne tu (od ban ke ko ja snaž no ko ri sti on li ne po slo va nje 
do tr go vi na elek tro nič ke opre me ko je veći nu po slo va obav lja ju 
on li ne na rudž ba ma), osi gu ra telj mo ra uze ti u ob zir je dan iznim no 
bi tan so cio loš ki ele ment ko jeg do no si In ter net i osta li su vre me ni 
nači ni ko mu ni ka ci je: loše vi je sti se iznim no br zo ši re, a iznim no 
ve li ka po nu da uslu ga kao po slje di cu ima to da će ko ri sni ci uslu ga 
ili kup ci na duži rok zao bi la zi ti go spo dar ski su bjekt kod ko jeg se 
ostva rio si gur no sni ri zik ko ji spa da u do me nu si gur no sti in for ma-
ci ja, npr. krađa bro je va kre dit nih kar ti ca. On li ne tr go vi na se od 
jed nog je di nog ta kvog in ci den ta go spo dar ski neće opo ra vi ti. Sto ga 
ugo va ra nje šo maž nog osi gu ra nja za bi lo ko ji su bjekt ko ji ko ri sti 
on li ne po slo va nje bez od go va ra juće uspo sta ve i pro vje re su sta va 
si gur no sti in for ma ci ja – znači izni man po slov ni ri zik za osi gu ra-
va juće druš tvo.

PROBLEMI KOD ODRE\IVANJA CIJENE PREMIJE
"Struč ne služ be osi gu ra te lja mo ra ju us kla di ti obu jam po krića 

s ci je nom osi gu ra nja – pre mi jom. Iznos pre mi je osi gu ra nja mo ra 
bi ti do vo ljan da se, uz pret po stav ku za ključi va nja određe nog bro ja 
ugo vo ra o osi gu ra nju, mo gu nak na di ti na sta le š te te oš teće ni ci ma 
ili is pla ti ti osi gu rana svo ta, te po kri ti troš ko vi ko je je osi gu ra telj 
imao za određe nu vr stu osi gu ra nja. Bu dući da su druš tva za osi-
gu ra nje – druš tva ko ja su osni va li dio niča ri (s ulo gom u te melj ni 
ka pi tal), poželj no bi bi lo da u pre mi ji osi gu ra nja bu de sadržan i 
dio za ostva re nje do bi ti osi gu ra te lja."

U vje te osi gu ra nja tre ba sa stav lja ti in ter di sci pli nar no, u tom 
po slu tre ba ju su dje lo va ti ak tua ri, prav ni ci, eko no mi sti, a u ovom 
sluča ju i struč nja ci za in for ma cij sku si gur nost. Ono š to se može 
po ja vi ti kao pro blem je da u in for ma cij skoj si gur no sti ne po sto je 
od go va ra jući po vi je sni po da ci ko ji tre ba ju po moći ak tua ri ma u 
određi va nju vi si ne pre mi je. To se di je lom može is pra vi ti ko riš-
te njem po da ta ka drža va ko je u većoj mje ri ko ri ste elek tro nič ko 
po slo va nje, te ima ju više isku stva u in for ma cij skoj si gur no sti od 
nas, ali sva ka ko će tre ba ti di je lom ko ri sti ti i pre dviđa nja naših 
struč nja ka za in for ma cij sku si gur nost, jer stra na isku stva ne mo ra-
ju u pot pu no sti bi ti pri mje nji va na naše pri li ke.

REGRESNA PRAVA OSIGURATELJA
Re gres u prav nom smi slu označa va odš te tu, obeš teće nje za 

pretrp lje ni gu bi tak na imo vi ni, od no sno sa ti sfak ci ju za ne ma te-
ri jal nu š te tu. Ta ko čl. 939. st. 1. ZOO-a pro pi su je: "Is pla tom 
nak na de iz osi gu ra nja pre la ze na osi gu ra te lja, po sa mom za ko nu, 
do vi si ne is plaće ne nak na de sva osi gu ra ni ko va pra va pre ma oso bi 
ko ja je po bi lo ko joj osno vi od go vor na za š te tu."

U po druč ju in for ma cij ske si gur no sti mo guć nost na pla te re gre sa 
sva ka ko je po veća na stu pa njem na sna gu Za ko na o iz mje na ma 
i do pu na ma Ka zne nog za ko na iz 2004. go di ne.  Nai me, tim 
Za ko nom pro pi sa na su no va ka zne na dje la ko ja se tiču ta koz va-
nog cy ber- kri mi na la, od ko jih su za ovo izla ga nje bit na: "po vre da 
taj no sti, cje lo vi to sti i do stup no sti raču nal nih po da ta ka, pro gra ma 
i su sta va" (već po sto ja lo s dru gim na zi vom, osu vre me nje no); 
"raču nal no kri vo tvo re nje" (no vo) te "raču nal na pri je va ra" (no vo). 
Ka zne ni pro gon za sva na ve de na dje la po kreće  se po služ be noj 
duž no sti. 

O va kvo rješe nje iznim no je po god no za osi gu ra te lje, jer je po sao 
pro na laže nja poči ni te lja za da tak od go va ra jućih držav nih or ga na 
– po li ci je i Držav nog od vjet niš tva. Uko li ko poči ni telj bu de pro-
nađen i pra vo moć no osuđen – moći će se re la tiv no jed no stav no 
po kre nu ti po stu pak nak na de š te te.

UPRAVLJANJE RIZIKOM
"Risk me nadž ment ne smi je bi ti iz jed načen s me nadž men-

tom u osi gu ra nju. Risk me nadž ment je ši ri po jam i raz li ku je se 
od me nadž men ta u osi gu ra nju u ne ko li ko aspe ka ta. Pr vo, risk 
me nadž ment više paž nje po sveću je iden ti fi ka ci ji i ana li zi či ste 
izlože no sti ri zi ku gu bi ta ka i teh ni ka ma za sp rječa va nje ta kvih 
gu bi ta ka. Dru go, kao do da tak osi gu ra nju uprav lja nje ri zi kom upo-
treb lja va dru ge teh ni ke za obra du izlože no sti ri zi ku ko je uključu ju 
iz bje ga va nje, kon tro lu gu bi ta ka, sa mo pridržaj, osi gu ra nje te neo si-
gu ra ni tran sfer ri zi ka."

Jed na od me to da za uprav lja nje izlože no sti ri zi ku je iz bje ga va nje 
ri zi ka – ta ko tr go vač ko druš tvo može pri mje ri ce pot pu no od ba-
ci ti elek tro nič ko po slo va nje. No, to u da naš njem svi je tu znači 
i sve veće sma nje nje pri ho da, š to je ta kođer ne pri hvat lji vo (a i 
u "kla sič ni sef s po da ci ma se ta kođer može pro va li ti!). Sto ga je 
po slov no pri hvat lji vi ja me to da kon tro la š te ta: tr go vač ko druš tvo 
pri hvaća određe nu izlože nost ri zi ku, ali se že li sma nji ti uče sta lost 
i ukup na vi si na š te ta. To se po stiže raz nim mje ra ma, među ko je 
spa da ju pro vođe nje su sta va kva li te te, te uvođe nje su sta va in for ma-
cij ske si gur no sti. Jed na od me to da uprav lja nja ri zi ci ma (i sva ka ko 
naj raši re ni ja) je osi gu ra nje. Ono se obič no pro vo di u si tua ci ja ma 
re la tiv no ma le vje ro jat no sti za na sta nak š te te, ali uz vje ro jat nost 
da š te ta, ako na sta ne, bu de ve li ka.

 Vice Barbir: Uvjeti i cjenici u osiguranju, Osiguranje, 11, 2003., Zagreb, str. 28
 Zvonimir Vlahov: Regres i osiguranje, Osiguranje, 4, 2005., Zagreb, str. 31
 NN105/04
 Drago Klobučar: Risk menadžment proces, Osiguranje, 3, 2003., Zagreb, str. 26-27
 V. opširnije: Ibid., str. 28-29
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 V. opširnije: Ibid. str. 43       
 Anto Bilobrk: Sigurnost na WWW, Osiguranje, 10, 2002., Zagreb, str. 41
 Više o SABSA modelu na http://www.sabsa-institute.org

P ri stup ko ji sma tra mo da je sa sta no-
viš ta uprav lja nja ri zi kom u su sta vu ko ji 
ko ri sti elek tro nič ko po slo va nje u bi lo 
ko jem obli ku op ti ma lan, jest kom bi na ci ja 
kon tro le š te ta (uvođe njem od go va ra jućeg 
su sta va in for ma cij ske si gur no sti) i osi gu-
ra nja.

MOGU]NOST KORI[TENJA 
VANJSKIH USLUGA ZA 
OSJETLJIVE POSLOVE S 
PODACIMA

Zaš ti ta in for ma cij skih su sta va za so bom 
po vlači i od go va ra juće fi nan cij ske troš-
ko ve. Ve li ke kor po ra ci je mo gu su stav no 
pla ni ra ti zaš ti tu, te dje lo va ti pre ven tiv no 
i ku ra tiv no. Sa mo do bro pla ni ra na zaš ti ta 
na svim raz i na ma osi gu ra va ne sme tan rad 
su sta va, a ako i dođe do pro ble ma, omo-
guća va nji ho vo br zo ot kla nja nje i sma nji-
va nje š te te na mi ni mum.

Š to je s ma lim ko ri sni ci ma? Za njih 
je sva ka ko bo lje (pa i jef ti ni je!) da za 
osjet lji ve po slo ve (npr. elek tro nič ko plaća-
nje) ko ri ste uslu ge ve li kih spe ci ja li zi ra nih 
druš ta va, ne go da sa mi raz vi ja ju su stav. 
U Hr vat skoj već po sto je ta kve mo guć-
no sti – ta ko je pri mje ri ce za ne ku In ter-
net-k njiža ru za uslu ge plaća nja sva ka ko 
bo lje rješe nje ko ri sti ti uslu ge dru gih, ne go 
održa va ti i plaća ti vla sti ti su stav. Slič no je 
i s ču va njem osob nih po da ta ka, po seb no 
ako oni ula ze u po seb ne ka te go ri je osob-
nih po da ta ka; ma li su stav jed no stav no 
neće moći ispu ni ti sve po treb ne uvje te 
za ču va nje i obra du tih po da ta ka, a već 
sam Za kon o zaš ti ti osob nih po da ta ka 
omo guća va po vje ra va nje tih po slo va spe ci-
ja li zi ra nim oso ba ma. 

LI TE RA TU RA
BS ISO/IEC 17799, In for ma tion tech-
no logy – Se cu rity Tech niques - Co de 
of prac ti ce for in for ma tion se cu rity 
ma na ge ment, First edi tion, In ter na tio-
nal Or ga ni za tion for Stan dar di za tion, 
Ge ne va, 2005.
BSI, BS 7799-2:2002, In for ma tion 
se cu rity ma na ge ment sy stems – Spe ci-
fi ca tion with gui dan ce for use, Bri tish 
Stan dards In sti tu tion, Lon don, 2002.
In for ma tion Se cu rity Ma ga zi ne,  Ko lo-
voz 2004., str. 50 – 55 "Just in Ca se", 
La mont Wood 
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2.

3.

Raz voj in for ma ti~ ke teh no lo gi je u sfe ri obra de, pri kup lja nja i di stri bu ci je po da ta ka 
(ko ji je do dat no po ten ci ran ek span zi jom In ter ne ta) po sta vio je pred su dio ni ke tog 
pro ce sa niz no vih za da ta ka. Je dan od ve}ih pro ble ma ko ji se da nas jav lja ju je 
po sti za nje si gur no sti in for ma cij skog su sta va i nje go va okru`e nja.19 
O si gu ra nje je dio ukup nog uprav lja nja si gur no snim ri zi kom. Bez ob zi ra na to ko li-
ko se po tru di li teh no lo gi jom za{ ti ti ti in for ma cij ske su sta ve, ri zik ne mo`e ne sta ti 
jer on ni je pi ta nje sa mo teh no lo gi je, ve} me|u sob no usko po vez a nih ak tiv no sti 
ko je uklju~u ju lju de, pro ce se i teh no lo gi ju. Ulo ga osi gu ra nja je da podr`i mak si-
mal ne na po re u po sti za nju od go va ra ju}e raz i ne si gur no sti u or ga ni za ci ji i suo~i 
se s do ga|a ji ma ko je je ne mo gu}e spri je~i ti ili iz bje}i uz ula ga nje raz um nog 
na po ra. Glav ni slu` be nik za in for ma cij sku si gur nost ni je u mo gu} no sti iz ja vi ti da 
ri zik ne po sto ji, no uklju~i va njem osi gu ra te lja u su stav uprav lja nja si gur no{}u 
in for ma ci ja on }e mo}i slo bod no iz ja vi ti da je u~i nio sve { to je bi lo u nje go voj 
mo}i da uma nji ri zi ke, a one na ko je ne mo`e utje ca ti, pre nio je na osi gu ra te lja. 
Ov dje je zai sta bit no po sve ti ti du` nu pa` nju ri zi ku. Po treb no je pre ci zno na gla si ti 
na { to se osi gu ra nje od no si, pri ~e mu je ja ko va` no re gu li ra ti pi ta nje nei zrav nih 
{ te ta ko je se po jav lju ju kao po slje di ca ostva re nja ri zi ka. Nai me, u da na{ njem 
di na mi~ nom okru`e nju iz ma kla do bit mo`e bi ti iznim no flek si bi lan po jam, a gu bi-
tak "sna ge" ne kog bran da uvje to van kra|om in for ma ci ja o po slov nim part ne ri ma 
ili bro je va kar ti ca iznim no je te{ ko nov~a no izraz i ti. Kao do dat na ote`a va ju}a okol-
nost mo`e se po ja vi ti i ne do sta tak od go va ra ju}e prav ne prak se: ka ko sud ske, 
ta ko i ar bi tra` ne i mi ri telj ske.
Na osi gu ra te lju osta je za da tak da odre di ko li ko je do bro or ga ni za ci ja uspo sta vi la 
svoj su stav uprav lja nja si gur no{}u in for ma ci ja. Mo`e mo jo{ re}i da us kla|e nost 
sa zah tje vi ma stan dar da BS 7799-2 da je do volj no do bro uvje re nje, no to ne bi 
tre ba lo sp rje~a va ti osi gu ra te lje da iz vo de pro vje ru su sta va osi gu ra ni ka. [ to vi{e, 
u Ve li koj Bri ta ni ji, ot kud i po tje~e ovaj stan dard, ve} se sve ~e{}e ~u je re~e ni ca 
"BS 7799-2 is just a ba se li ne". Sa mo osno va. Ono { to se da nas uvo di u oz bilj ne 
or ga ni za ci je su na pred ni mo de li si gur no snih ar hi tek tu ra, po put SABSA mo de la 
(Sy stem and Bu si ness Se cu rity Arc hi tec tu re), ko ji se ne na tje~e sa stan dar dom 
BS 7799-2, ve} slu`i kao nje go va na do grad nja kroz mo del uprav lja nja si gur-
no{}u in for ma ci ja us mje ren spe ci fi~ nim po slov nim zah tje vi ma.20

Ka ko }e osi gu ra telj pro ci je ni ti raz i nu si gur no sti in for ma ci ja u ci lja noj or ga ni za ci ji, 
ovi si o vi si ni po li ce osi gu ra nja. Za po li ce re la tiv no ma le vri jed no sti vje ro jat no }e 
bi ti do volj no po sla ti upit nik na ko jeg }e or ga ni za ci ja od go vo ri ti u smi slu sa mo-
pro vje re, te }e osi gu ra telj vred no va ti kva li te tu od go vo ra i na te me lju to ga odre di ti 
vi si nu pre mi je. Ne za vi sni pro su di te lji us kla|e no sti sa BS 7799-2 stan dar dom 
uve li ke }e po mo}i kod pro cje ne si gur no sti onih or ga ni za ci ja ko je su odlu~i le svoj 
su stav us kla di ti upra vo s ovim stan dar dom. Me|u tim, po sto je i or ga ni za ci je ko je 
raz vi ja ju svo je vla sti te si gur no sne stan dar de. Za ta kve slu~a je ve, ili za ve}e izno-
se po li ce, osi gu ra telj }e i}i u ne za vi snu pro vje ru su sta va uprav lja nja si gur no{}u 
in for ma ci ja, te mo gu}e i do dat no pro vje ri ti si gur nost po mo}u pro vje ra ra nji vo sti 
su sta va i ispi ti va nja nje go ve pro boj no sti. Za ove uslu ge je bit no ra di ti s kva li tet-
nim do bav lja~i ma stru~ no spe ci ja li zi ra nim u po dru~ ju si gur no sti ra~u nal nih mre`a 
i su sta va, ne ri jet ko i so ci jal nog in`e njer stva – ovi si o du bi ni te sta ko jem se or ga ni-
za ci ja tre ba podvrg nu ti.
Re pu bli ka Hr vat ska je u po sljed njih par go di na do ni je la go to vo zao kru`en za kon-
ski okvir ko ji omo gu}a va elek tro ni~ ko po slo va nje. Za o~e ki va ti je da se re la tiv no 
br zo taj okvir po~ ne ko ri sti ti u prak si, ka ko u ja~a nju elek tro ni~ ke tr go vi ne, ta ko 
i u pre no{e nju kla si~ nih ured skih pro ce sa i raz nih ba za po da ta ka u elek tro ni~ ki 
oblik. U pi ta nju je prav no, teh no lo{ ki pa i so ci jal no iznim no slo`e no po dru~ je (i 
po ten ci jal no no vo tr`i{ te!), za ko je se osi gu ra va ju}a dru{ tva tre ba ju na od go va-
ra ju}i na~in oz bilj no pri pre mi ti. U to me im stru~ nja ci za in for ma cij sku si gur nost 
mo gu pru`i ti dra go cje nu stru~ nu po mo}.

ZAKLJU^AK
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